物联网接入平台二期开发需求
1 需求概要
1.1 功能需求
本次开发需要完成以下功能：
1）数据存储服务，实时接收设备上传数据，进行数据缓存、数据存储，同时提供数据查询接口；
2）数据推送服务，实时接收设备上传数据，并推送到用户指定的目标地址，同时保证有效送到；
3）平台开发者中心的完善和功能开发；
4）产品网站的设计、美工、开发，完善各种产品内容，如文档、接口资料、产品手册、案例等。
1.2 技术要求
本次开发符合总体技术架构，如下图所示。
[image: ]
本项目前端管理系统采用B/S架构开发，需按照《车联网中间件开发需求》的描述，统一开发框架，在现有一期项目基础上，进行二期的开发。要求提供数据库说明文档，代码符合统一代码规范，结构清晰、注释明了。B/S前端需要采用车联网统一的样式和框架。客户模块和系统管理模块统一开发、统一部署，由不同路径进入。
本次开发涉及到的业务实体、数据对象等，需要进行自主设计，并共同协商，最后需要形成数据库说明文档。
系统中相关的数据统计等，最好能够进行定时结算、数据缓存，提高查询效率。
2 详细需求
2.1 界面设计
产品网站、开发者中心、系统后台三个模块的UI设计和实现，需要专业美工进行设计，提供原型图。
产品网站至少包括宣传图片、产品说明、功能介绍、案例说明、公司简介、产品动态、文档中心等内容，这些内容能够通过后台进行动态配置。
2.2 用户中心
2.2.1 用户首页
用户首页显示在线设备、新增上线设备、昨日在线、累计上线设备，以及新增、实时在线的历史曲线图。如下图所示。
[image: ]
2.2.2 应用管理
合并之前的设备组和设备管理，改为应用管理，每个设备需要通过归属应用进行管理。应用管理增加应用ID、应用秘钥等管理，如下面两个图所示。
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2.2.3 上线统计
取消一期开发的流量统计功能，增加上线统计功能，利用图、表的方式，统计每日、每小时的设备上线情况，如在线数、在线率。
2.3 系统管理
2.3.1 产品首页管理
对产品首页的内容进行动态管理。可对产品首页的产品宣传图片、产品宣传文字、案例说明、各种文档等，进行新增、编辑、删除等操作。
后台可以对文档进行统一管理，其中文档包括：SDK文档、接口说明文档、样例文档等。前端可以按需下载。
2.3.2 应用统计
统计系统内的应用情况，以及相关的设备情况。包括应用总数、每个应用的基本信息、所属用户、设备数、活跃设备数、设备总数、活跃设备总数等。展示方式包括图形和列表。
取消流量统计相关的功能。
2.3.3 客户统计
统计系统内的客户情况，以及相关的应用、设备情况。包括用户的基本信息、下属应用总数、设备总数、活跃设备数等。展示方式包括图形和列表。

2.4 平台服务接口
2.4.1 设备操作接口
作用：用于客户系统新增、修改、查询设备信息。包括查询设备、修改设备、新增设备、删除设备。
参数：App Id、App Secret以及设备信息等。
2.4.1 数据查询接口
作用：用于客户系统查询设备的历史数据。
参数：App Id、App Secret以及设备Id等。
2.5 数据存储服务
2.5.1 技术要求
物联网接入平台的存储服务接口架构如下图所示。


需要连接到内部数据分发服务，以获取设备的实时在线数据，同时连接到状态监测服务，并支持多机切换，以保证服务器宕机导致服务不可用。
存储服务采用Windows应用程序的方式运行，提供参数配置功能。存储服务使用内部通讯规则和数据传输接口，同时需要进行数据统计和结算功能，如计算每小时的上线设备数，设备每天的数据量等。
2.5.2 接口要求
数据存储服务需要对外提供数据查询接口，参数配置接口。

2.6 消息推送服务
2.6.1 技术要求
物联网接入平台的消息推送服务的模块架构如下图所示。


消息推送分为实时推送和WebApi推送两种方式。实时推送采用TCP长连接的方式，实时转发数据。WebApi方式由业务方提供接口地址，推送服务以json格式进行数据推送。本次仅开发WebApi方式。
在调用WebApi进行数据推送前，需要进行身份认证，凭据为应用的Id和密钥，平台需要定义认证和交互方式，并形成相关文档。消息推送服务应具备重试机制，在消息推送不成功后，可以尝试重新推送消息。
本服务需要连接到内部数据分发服务，以获取设备的实时在线数据，同时连接到状态监测服务，并支持多机切换，以保证服务器宕机导致服务不可用。
[bookmark: _GoBack]数据推送以应用为单位，每个应用对应一个客户API，客户可以在开发者中心进行配置，包括推送方式、推送地址、推送时间等。
当单个服务无法达到性能要求时，可以分布式部署多个服务进行同时推送。
2.6.2 接口要求
本服务需要定义以下接口，该接口由第三方业务系统实现。
1）应用验证接口
推送数据之前，或者目标地址发生变化时，需要调用业务系统的相应接口进行验证，验证规则需要定义。
2）数据推送接口
第三方业务系统提供接收数据的目标地址，本次开发需要定义接口相关的数据格式，并形成规范文档。
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